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ДЕСТРУКТИВНОЕ 
ПОВЕДЕНИЕ
И ВРЕДОНОСНЫЙ КОНТЕНТ
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Деструктивное поведение – это поведение людей, 
направленное на преднамеренное разрушение 
принятых норм и правил, материальных вещей, 
а также причинение вреда себе и окружающим

Оно формируется под непосредственным влиянием 
социальной и культурной среды, которая окружает 
человека

Дети и подростки чаще всего проявляют элементы 
деструктивного поведения в интернете

О ЧЁМ РЕЧЬ?



ОСНОВНЫЕ ВИДЫ ДЕСТРУКТИВНОГО
ПОВЕДЕНИЯ У ДЕТЕЙ И ПОДРОСТКОВ
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Отрицание социума (неприятие норм и правил окружающего мира)

Конформизм (бездумное следование моде и чужому мнению)

Фанатизм (фанатичное увлечение чем либо)

Зависимость (навязчивая потребность в чем-либо)

Суицидальные идеи (идеи направленные на разрушение себя)

Садизм (идеи направленные на разрушение окружающих)

Нарциссизм (необоснованное самолюбование)



Опасные онлайн игры
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Как ребенка втягивают в опасные онлайн-игры? 
Воронка вовлечения



Воронка вовлечения
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— сообщества знакомят несовершеннолетнего с 
видами деструктивных направлений.

— сообщества содержат пропаганду 
наркотиков\суицида\шутингов, всё это 
приправляется юмором.

— с течением времени несовершеннолетний 
начинает интересоваться чем-то определённым, 
подписывается на узкотематические группы.



Закрытые группы с узкой тематикой
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Дети приглашаются в закрытое сообщество, где некоторое 
время наблюдают за действиями подростка, далее 
переходят на личное общение и наставляют на действия в 
реальной жизни
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Закрытые группы с узкой тематикой
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Закрытые группы с узкой тематикой



КАК ОБЕЗОПАСИТЬ РЕБЕНКА
ОТ ВРЕДОНОСНОГО КОНТЕНТА
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В раннем возрасте, Вам помогут специализированные программы, 
и приложения (они есть во всех браузерах и телефонах)

В подростковом возрасте, Вам потребуется уделять больше 
вниманием увлечениям своего ребенка, проявлять интерес к 
компьютерным играм и социальным сетям, которые ему нравятся

Важно понимать! Вы не сможете полностью уберечь своего 
ребенка от вредоносного контента

Помните: Вы должны вовремя обсудить со своим ребенком те 
вопросы, которые Вас беспокоят. Знания об опасностях, 
поджидающих ребенка в интернете, помогут защитить его от 
негативного влияния вредоносного контента.



ПРОТИВОПРАВНЫЕ ДЕЙСТВИЯ В СЕТИ
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– травля (кибербуллинг)

– сексуальное домогательство

– обман, с целью получения личных данных

– вовлечение в употребление и продажу наркотиков

– рассылка материалов 18+

– вовлечение в опасные группы и движения

– склонение к совершению самоубийства

– организация массовых расстрелов в школах

Наиболее распространены в сети интернет:



КИБЕРБУЛЛИНГ
Травля и преследование в сети
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ТРАВЛЯ В СЕТИ
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– это методичное и постоянное преследование 
и унижение человека в сети интернет 

ЧТО ТАКОЕ КИБЕРБУЛЛИНГ?

Ключевые характеристики 
кибербуллинга

– умышленность

– регулярность

– непрерывность

– групповой процесс

– неравенство сил

– страдают все



ВИДЫ КИБЕРБУЛЛИНГА
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– исключение (бойкот)

– домогательство (оскорбления и угрозы)

– аутинг (разглашение личной информации)

– киберсталкинг (преследование в сети)

– фрейпинг (контроль над аккаунтами)

– диссинг (публикация порочащей информации)

– кетфишинг (копирование чужих аккаунтов)
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Пример нетсталкинга



ОТЛИЧИЯ КИБЕРБУЛЛИНГА
ОТ ТРАВЛИ В РЕАЛЬНОЙ ЖИЗНИ
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– анонимность (личность агрессора не всегда ясна)

– незаметность для взрослых (не оставляет явных  
физических следов)

– не делает исключений (статус жертвы не важен)

– нельзя справиться в одиночку (неопытный человек 
неспособен защититься самостоятельно)

– психологический страх (в большинстве случаев травлю в 
сети скрывают от посторонних)

– множество зрителей (наблюдателями могут стать все 
участники сообщества)



КТО УЧАСТВУЕТ В КИБЕРБУЛЛИНГЕ?
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АГРЕССОР

ЖЕРТВА

ЗРИТЕЛИ

унижает 
жертву

привлекает
внимание зрителей

Зрители могут встать на 
защиту жертвы,

или включиться в травлю 
на стороне агрессора

ВАЖНО: процесс кибербуллинга непрерывен. Заступившись 
за жертву, зрители могут запустить новый этап травли, в 
котором жертва и агрессор поменяются местами 

СОУЧАСТНИКИ 



С ЧЕГО НАЧИНАЕТСЯ КИБЕРБУЛЛИНГ?

19

Как и в реальной жизни, – травля в сети 
начинается с банального спора, и 
отстаивания своей позиции по важной для 
ребенка теме. 

Основные темы, с которых начинается травля

Материальное 
положение

Увлечения Внешность

Реакция на провокацию

Характер Религия

Часто основная причина травли заключается в отличиях жертвы от 
агрессоров, и реакции ребенка на провокацию (вспыльчивость) 



ПОЧЕМУ АГРЕССОР НАЧИНАЕТ ТРАВЛЮ?
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– показывает свою силу и превосходство

– выплескивает накопившийся негатив

– добивается своей цели (признание, деньги)

– причиняет реальный вред другому

– выражает свое отношение

– развлекается

ВАЖНО: оскорбление и унижение другого человека – наиболее 
распространенный вид развлечения в компьютерных играх.

Часто агрессор отыгрывается на других, потому что сам является 
объектом травли в реальной жизни. Иногда его цель – деньги.



КАК ПРЕДОТВРАТИТЬ ТРАВЛЮ?
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– задавайте вопросы, интересуйтесь 
увлечениями и пользуйтесь интернетом вместе 
с ним. Станьте его другом в интернете.

– дайте ребенку ощущение свободы, 
безопасности

и комфорта. Не злитесь на него и не ограничивайте 
его
общение со сверстниками. 

Наблюдайте, но не контролируйте!



КАК ПРЕДОТВРАТИТЬ ТРАВЛЮ?
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Обязательно сообщите в правоохранительные органы, не 
откладывайте решение проблемы на потом 

Если Вы видите, что ситуация зашла далеко, аккуратно
подведите ребенка к нужному разговору:

«Может быть тебе нужна моя помощь?»

— помогите заблокировать обидчика
— обеспечьте настройки приватности страницы
— помогите сделать скриншоты
— помогите написать в службу поддержки



ПРЕСТУПЛЕНИЯ 
ПРОТИВ ПОЛОВОЙ 
НЕПРИКОСНОВЕННОСТИ ДЕТЕЙ
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ЧТО ЭТО ТАКОЕ?
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– одна из форм кибербуллинга

– начинается с попыток незнакомца втереться в 
доверие и установить постоянный контакт

– преступники пытаются вывести ребенка на 
личную встречу или выманить интимные фото

– преступники прикрывают свои намерения 
разными уловками (модельный агент и др.)

– получив фото, преступник шантажирует ребенка

– целью шантажа могут быть деньги и новые фото
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ЧТО ЭТО ТАКОЕ?



Выводы по блоку: Как защитить своего 
ребенка?
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– не общаться с незнакомцами

– никому не отправлять свои фото и личные данные

– не публиковать информацию о месте жительства

– добавить родителей в друзья в социальных сетях

– не скрывать факт противоправных действий

Попросите своего ребенка:

ВАЖНО:  как можно раньше обсудите со своим 
ребенком правила поведения в сети и расскажите 
об опасностях, с которыми он может столкнуться



Финансовое 
мошенничество
Схемы обмана в сети
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Больше всего мошеннических операций было произведено
при совершении покупок в интернете (фишинг).

Масштабы финансового мошенничества



Доставка вредоносной ссылки
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Фишинг: как не попасть на крючок
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— обращайте внимание на предупреждения от Ваших 

поисковых систем 

— сообщайте своему банку о факте возможного 

мошенничества

— перепроверяйте информацию напрямую 

— не вводите свой пароль на страницах, открывшихся по 

ссылкам из писем

— будьте осторожны со «срочными запросами» и 

подозрительно выгодными предложениями магазинов

— не торопитесь! Не спешите!



Опасные онлайн игры
(не путать с развлекательными
играми)
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Опасные онлайн игры
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Как ребенка втягивают в опасные онлайн-игры? 
Воронка вовлечения



Развлекательные игры
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Помните! Дети и подростки играют во множество 
компьютерных игр. Большинство из них не несут негативных 
последствий для ребенка. 

От элементов насилия и деструктивных проявлений в 
развлекательных играх вы можете:

— выставить соответствующий возраст в игровых 
приложениях (Steam, Origin, и.т.д.)

— прочитать об игре в интернете, ознакомьтесь с 
сюжетом и правилами

— наблюдать за игрой и оценивайте, является ли 
игра вредоносной



Чем не следует делиться в сети
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Собирая информацию по крупицам, злоумышленник способен 
составить полную картину о вас. 

Каждая из этих ошибок может стать причиной для проявления 
противоправных действий в сети.

— домашний адрес и номер мобильного телефона

— данные об образовательном учреждении

— фотографии с места проживания (улица, вид из окна)

— информация о родственниках

— дата рождения

— геолокационные метки



― отсутствие фото в профиле и на аватаре, либо 
абстрактное изображение со странными образами или 
символами.

― страницы друзей – депрессивные, агрессивные или 
пошлые.
 

― отсутствие личных фотографий: семьи, родителей, 
знакомых и какой-либо хроники жизни

Подозрительные “друзья” в социальных сетях
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Подозрительные “друзья” в социальных сетях

― подписки на большое количество групп с опасным, 
странным и сомнительным названием

― на странице есть нецензурная лексика, агрессивные 
высказывания и посты с радикальными призывами

― размещают изображения сатанистских символов и знаков 
– кресты, «звезды», а также знак с использованием слов 
«суицид»(«suecid», «suicid» и т.д.) (англ. «suicide») с 
использованием иероглифов, иврита, арабской вязи, 
санскрита и т.п.
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Подозрительные “друзья” в социальных сетях



Признаки вовлеченности в опасную игру
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— ребенок не высыпается, даже если рано ложится 
спать

— регулярно смотрит «страшные» видеоролики

— совершает странные символичные действия

— безосновательные травмы, порезы, ушибы 

— слушает странную, депрессивную или агрессивную 
музыку

— рисует страшные, непонятные символы



ОБЩИЕ РЕКОМЕНДАЦИИ ПО ЛЕКЦИИ
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Если вы заметили, что ситуация находится в крайней 
степени:

— полностью ограничьте его доступ к интернету!

— отключите компьютер и заберите смартфон.

— немедленно обратитесь за помощью к 
специалистам. Позвоните в службу доверия: +7 (800) 
200-01-22

Далее:

— постепенно восстановите его привычный 
распорядок дня

— помогите ребёнку вернуться в устойчивое 
эмоциональное состояние
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Полезные программы:

● Программа родительского контроля, 
которую можно установить как на 
телефон, так и на компьютер своего 
ребёнка.

Функции:
● защита от поиска неподходящих 

сайтов и информации;

● возможность ограничить время, 

проводимое за экраном гаджета;

● статистика о звонках и SMS-

сообщениях ребёнка;

● отображение постов с упоминанием 

ребёнка и изменения в списке друзей 

на Facebook.
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Полезные программы:

● Программа, которая поможет 
проконтролировать поведение 
ребёнка в Интернете и уберечь от 
нежелательного контента.

Функции:
● задать персональное время доступа к 

гаджету (так, например, работу можно 

подстроить под школьное расписание 

уроков);

● блокировать нежелательные к 

посещению сайты по 20 категориям.

● Есть возможность отслеживать 

местоположение ребёнка в режиме 

онлайн и получать уведомления, если он 

вдруг вышел за пределы разрешенного 

для прогулки места
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Полезные программы:

● Специальная версия мобильного 
приложения «Сбербанка» для детей. 
Приложение доступно ребятам от 6 до 13 лет, 
на которых оформлена банковская карта, и 
их родителям.

Плюсы: 

● содержит лайфхаки на тему финансовой 
грамотности; 

● родители могут установить лимит на 
покупки, которые совершает ребенок; 

● позволяет видеть, на что копит ребенок, и 
планировать подарки ему. 

Минусы: 

● нельзя делать покупки в интернет-
магазинах, размещенных на зарубежных 
площадках, например; 

● нет возможности переводить средства на 
другие счета, даже родителям, и снимать 
наличные.



Необходимые рекомендации 
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— изучите приложенные приёмы цифровой гигиены и 
кибербезопасности, расскажите о них ребёнку.

— будьте вкурсе сетевой активности вашего ребёнка.
 

— интересуйтесь виртуальными друзьями так же, как и 
реальными.

— изучите информацию аккаунтов друзей.

— напоминайте о важности сетевой приватности и 
цифровой гигиены.

— настаивайте, чтобы дети не шли на встречи с теми, с 
кем познакомились в интернете



Кто может помочь: контакты
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